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IN
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Aleksandar Jurisi¢ in Jernej Tonejc




O Aleksandru

» Obiskoval gimnazijo Vide JaneZi¢ — Poljane

Tekmoval iz matematike

v

v

Dodiplomski $tudij matematike na FMF
Podiplomski 3tudij na FMF in UW-Waterloo
Doktorat 1995

2 letni industrijski postdoc

Od leta 2006 dalje u¢im na FRI

v

v

v

v
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O Jerneju

Obiskoval ptujsko gimnazijo \\ﬁ

v

v

Tekmoval iz logike, matematike, kemije

v

Dodiplomski $tudij matematike na FMF
Podiplomski studij na FMF in UW-Madison
Doktorat FMF 2007, UW-Madison 2008

v

v

v
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Kriptografija in praksa

~ S kriptografijo se ukvarjava od 1990/2000
» Sodelovala pri ve¢ uporabnih projektih:

» M-Pay/Moneta

> Varno vloZis¢e (UL)
» EC, CA in pametne kartice za MORS
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Nadrt

v

Kratka zgodovina kriptografije

Matemati¢ne osnove

v

v

RSA in prastevila
Napadi na RSA

v
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Kratka zgodovina kriptografije

» Osnove kriptografije

Klasi¢ni tajnopisi

v

v

Simetri¢na kriptografija

Kriptografija z javnimi kljudi

v

Kriptoanaliza

v
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Kaj je tajnopisje?

» |z gr3¢ine ~” = kriptografija oz. tajnopisje

v

Veda o komunikaciji v prisotnosti aktivnega napadalca

v

Kriptologija ali kriptografija?

v

Teorija in praksa o skrivanju informacij

Cistopis, tajnopis, klju, Sifra

v

Sifriranje ali kodiranje?

v
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Osnove kriptografije

Kaj je tajnopisje

Glavni igral

Osnovni cilji kriptografije
Primeri

Glavni igralci
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Glavni igralci
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Osnove kriptografije

Kaj je tajnopisje
Glavni igralci

Osnovni cilji kriptografije
Primeri

Glavni igralci

komunicirata
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Glavni igralci

komunicirata

A
A

prisluskuje

A
A
A

Oskar
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Osnove kriptografije Kaj je tajnopisje
Glavni igralci

Osnovni kriptografije
Primeri

Osnovni cilji kriptografije

» Zaupnost:
ohraniti tajnost pred nepooblas¢enimi.
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Osnove kriptografije Kaj je tajnopisje
Glavni igralci

Osnovni kriptografije
Primeri

Osnovni cilji kriptografije
» Zaupnost:

ohraniti tajnost pred nepooblas¢enimi.

» Celovitost:
zagotoviti, da informacija ni bila spremenjena.
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Osnove kriptografije Kaj je tajnopisje
Glavni igralci

Osnovni kriptografije
Primeri

Osnovni cilji kriptografije
» Zaupnost:

ohraniti tajnost pred nepooblas¢enimi.

» Celovitost:
zagotoviti, da informacija ni bila spremenjena.

» Verodostojnost:
potrditi izvor informacije.
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Osnove kriptografije Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Osnovni cilji kriptografije

» Zaupnost:
ohraniti tajnost pred nepooblas¢enimi.

» Celovitost:
zagotoviti, da informacija ni bila spremenjena.

» Verodostojnost:
potrditi izvor informacije.

» Pristnost:
potrditi identiteto.
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Osnove kriptografije Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Osnovni cilji kriptografije

» Zaupnost:
ohraniti tajnost pred nepooblas¢enimi.
» Celovitost:
zagotoviti, da informacija ni bila spremenjena.
» Verodostojnost:
potrditi izvor informacije.
» Pristnost:
potrditi identiteto.
» Prepreditev zatajitve:

prepreciti neizpolnitev sprejetih obvez ali dejanj.
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Primer: posiljanje obi¢ajnih dokumentov po posti
Kaksna zagotovila varnosti imamo? Na kaksen nadin?
» Fizi¢na varnost
» Zakonodaja

» Postna infrastruktura
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri
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Osnove kriptografije

Kaj je tajnopisje

Glavni igralci

Osnovni cilji kriptografije
Primeri

Primer: elektronski podatki
Kako omogoditi enake moZnosti kot pri papirnatem na&inu?
» & Enostavno in poceni hranjenje
» @ Hitro in enostavno prenasanje
» © Enostavno kopiranje
» © Prenosi niso (nujno) varni
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Osnovni cilji kriptografije
Primeri
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Kratka zgodovina kriptografije

» Osnove kriptografije

v

Klasi¢ni tajnopisi

Simetri¢na kriptografija

v

v

Kriptografija z javnimi kljudi

Kriptoanaliza

v
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Klasitni tajnopisi Zacetki
Zamenjalna 3ifra

Vigenerjeva Sifra

Zaketki

» Najstarejsi znani tajnopisi v Egiptu
(~ 2500 pr.n.3t.)

v

Lon&ene tablice iz Mezopotamije z zaSifriranimi recepti

v

Preproste enoabecedne 3ifre pri Hebrejcih (~ 600 pr.n.st.)

v

Antika: skytale - palica
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Klasi¢ni tajnopisi Zatetki

Zamenjalna 3ifra
Vigenerjeva Sifra

Transpozicijska Sifra

» Crke originalnega sporotila ostanejo nespremenjene,
njihova mesta pa so pomesana

» Zlahka prepoznamo, &e izraunamo gostoto
samoglasnikov (~ 41% v sloven&€ini)

» Primer: Skytale
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Klasi¢ni tajnopisi Zatetki

Zamenjalna 3ifra
Vigenerjeva Sifra

Primer: permutacija stolpcev

Originalno sporotilo

12345 43152
ORIGI GIOIR
NALNO —— NLNOA
SPORO ROSOP
CILOX OLCXI

Gioirnlnoarosopol&xi
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Klasitni tajnopisi Zacetki

Zamenjalna Sifra
Vigenerjeva Sifra

Zamenjalna (substitucijska) Sifra

» Crke originalnega sporodila na enoli¢en nadin zamenjamo
z drugimi simboli

» Ce uporabimo kar isto abecedo, gre za permutacijo

» Relativno varna, &e so sporocila kratka

ABCCDEFGHIJKLMNOPRSSTUVZ?Z

ABCCDEFGHIJKLMNOPRSSTUVZ?Z

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Klasitni tajnopisi Zacetki

Zamenjalna Sifra
Vigenerjeva Sifra

Substitucijska $ifra, nad.

» Vseh permutacij 25 ¢rk je 25! ~ 1,565 x 10%

» Splo3no permutacijo si je tezko zapomniti, zato
uporabimo klju¢no ¢rko in besedo
» Primer: Crka J in beseda ZELOHUDOGESLO
ABCCDEFGHIJKLMNOPRSSTUVZZ
ZELOHUDGS
JKMNPRSTVZZELOHUDGSABCCFI
A—J, B=K, C=M, C=N, ...

» Problem: zaporedne &rke se Sifrirajo v (skoraj) zaporedne
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Klasi&ni tajnopisi Zatetki
Zamenjalna Sifra

Vigenerjeva Sifra

Pomié¢na $ifra

» Poseben primer zamenjalne Sifre

» Crke krozno zamaknemo. Julij Cezar: 3

u v Z
> Primer: “Cezar’ — "“Ehbé&t”
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Klasitni tajnopisi Zacetki

Zamenjalna Sifra
Vigenerjeva Sifra

. ) niz
Modularna aritmetika /10 T2y

9 3)
» Primer: ura. Ko pridemo do 12 (24), nadaljujemo 8‘7_’.6\ _54'

v

Ostanek pri deljenju z modulom m
Operacije kot obiajno. Ce presezemo m, popravimo.

v

» Primer:

(3+6)mod7=9mod7=(7+2)mod7=0+2=2
(3%x6)mod7=18mod 7= (14+4)mod7=0+4=4

v

Velja m mod m = 0.

v

Pri Cezarjevi &ifri ¢rke A,. .. ,Z predstavimo s &tevili od 0
do 24, pristevamo 3 in ratunamo po modulu 25.
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Klasitni tajnopisi Zacetki
Zamenjalna Sifra

Vigenerjeva Sifra

Afina Sifra

v

Posplositev pomicne Sifre

Za ain b med 0 in 24 izratunamo

v

x+—axx+b (mod 25)

v

Veljati mora D(a,25) = 1.

Za a = 1 dobimo pomiéno Sifro.

MoZnih klju¢ev: 20 x 25 = 500

(slabi a-ji so 0,5, 10, 15, 20)

Enoabecedna Sifra - vsaka ¢rka se zamenja z natanko
dolo¢eno ¢&rko.

v

v

v
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Klasitni tajnopisi Zacetki

Zamenjalna 3ifra
Vigeneérjeva Sifra

Vigenerjeva Sifra (1586)

» Poliabecedna Sifra
» Geslo pisemo nad besedilom, ponavljamo

» Trenutna ¢rka v geslu doloa, katero vrstico
tabele uporabimo

» Locila in presledke ponavadi izpustimo
» Za geslo dolZine m imamo 25™ moznih kljucev

» Zam="5je9,7 x 10° e preveliko za “pe¥”

» Za m=18 je 1,5 x 10% prevet tudi za ratunalnik
» Le chiffre indéchiffrable

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUVZ

v AMm

5
T
U

Z
Z
B
¢
¢
D
S
8
T

<
N

¢

STUV
G GHIJKLMNOPRSSTUVZZABCCDEF
H HIJKLMNOPRSSTUVZZABCCDEFG
5
Z ZZABCCDEFGHIJKLMNOPRSSTUYV

B BCCDEFGHIJKLMNOPRSSTUVZ

D DEFGHIJKLMNOPRSSTUVZZAB

F FGHIJKLMNOPRSSTUVZZABC

-
]
=]
2
£
]
>
]

~

g

=
©
=
=

0
®
g

K KLMNOPRSSTUVZZABCCDEFGHIJ
DEFGHIJKLMNOPRS

N NOPRSSTUVZZABCCEDEFGHIJKLMN

TUVZZABCCDEFGHIJKLMNOPRS

T TUVZZABCCDEFGHIJKLMNOPR

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMUNDO
R RSSTUVZZABCCDEFGHIJKLMNOP

A ABCCDEFGHIJKLMNOPRS

U UVZZABCCDEFGHIJKLMNOPRS

Vigeneérjeva Sifra

©
i
=
i
<
©
=
[}
=
<
N

STUVZZABCCDEFGHIJKLMNOPR

ABCCDEFGHIJKLMNOPRSSTUVZZ
E EFGHIJKLMNOPRSSTUVZZABC

IJKLMNOPRSSTUVZZABCCDEFGH
J JKLMNOPRSSTUVZZABCCEDEFGHTI
L LMNOPRSSTUVZZABCCDEFGHIJK
M MNOPRSSTUVZZABCCEDEFGHIJKL
7 ZABCCDEFGHIJKLMNOPRSSTUVZ

S s
5 5

¢
¢
I

asicni tajnopisi
Jernej Tone

Kl

Aleksandar Jurisi

» Cistopis “SKRIVNOST”

» Geslo “SIFRA”

Primer




tajnopisi

asiéni

Kl

©
i
=
i
<
©
=
[}
=
<
N

Vigeneérjeva Sifra

Primer

ABCCDEFGHIJKLMNOPRSSTUVZZ

z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUVZ

TUVZ
z

§
B BCCDEFGHIJKLMNOPRSSTUVZ

A ABCCDEFGHIJKLMNOPRS

» Geslo “SIFRA”

v AMm

B
¢
¢
D

<
N

¢

G GHIJKLMNOPRSSTUVZZABCCDEF

H HIJKLMNOPRSSTUVZZABCCDEFG

D DEFGHIJKLMNOPRSSTUVZZAB

E EFGHIJKLMNOPRSSTUVZZABC
F FGHIJKLMNOPRSSTUVZZABC

¢
¢

» Cistopis “SKRIVNOST”

» SIFRASIFR

SKRIVNOST

IJKLMNOPRSSTUVZZABCCDEFGH

I

J JKLMNOPRSSTUVZZABCCDEFGHTI

K KLMNOPRSSTUVZZABCCDEFGHIJ

L LMNOPRSSTUVZZABCCDEFGHIUJK
M MNOPRSSTUVZZABCCDEFGHIJKL

N NOPRSSTUVZZABCCEDEFGHIJKLMN

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMND

R RSSTUVZZABCCDEFGHIJKLMNOP

TUVZZABCCDEFGHIJKLMNOPRS

STUVZZABCCDEFGHIJKLMNOPR
T TUVZZABCCDEFGHIJKLMNOPR

S s
5 5

5
T
U

S
8
T

U UVZZABCCDEFGHIJKLMNOPRS

5

DEFGHIJKLMNOPRS
Z ZZABCCDEFGHIJKLMNOPRSSTUV

Z ZABCCDEFGHIJKLMNOPRSSTUVZ

-
]
=]
2
£
]
>
[*]

~

R

=
©
=
=

0
®
g

Jernej Tone,

Aleksandar Jurisi




tajnopisi

asiéni

Kl

©
i
=
i
<
©
=
[}
=
<
N

Vigeneérjeva Sifra

Primer

ABCCDEFGHIJKLMNOPRSSTUVZZ

z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUVZ

TUVZ
z

§
B BCCDEFGHIJKLMNOPRSSTUVZ

A ABCCDEFGHIJKLMNOPRS

» Geslo “SIFRA”

v AMm

B
¢
¢
D

<
N

¢

G GHIJKLMNOPRSSTUVZZABCCDEF

H HIJKLMNOPRSSTUVZZABCCDEFG

D DEFGHIJKLMNOPRSSTUVZZAB

E EFGHIJKLMNOPRSSTUVZZABC
F FGHIJKLMNOPRSSTUVZZABC

¢
¢

il

% ~
>
N —
X
X

wn <<
A =
o I
2

o -
O

A A

SKRIVNOST

IJKLMNOPRSSTUVZZABCCDEFGH

I

J JKLMNOPRSSTUVZZABCCDEFGHTI

K KLMNOPRSSTUVZZABCCDEFGHIJ

L LMNOPRSSTUVZZABCCDEFGHIUJK
M MNOPRSSTUVZZABCCDEFGHIJKL

N NOPRSSTUVZZABCCEDEFGHIJKLMN

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMNOD

R RSSTUVZZABCCDEFGHIJKLMNOP

TUVZZABCCDEFGHIJKLMNOPRS

STUVZZABCCECDEFGHIJKLMNOPR
T TUVZZABCCDEFGHIJKLMNOPR

S s
5 5

5
T
U

S
8
T

U UVZZABCCDEFGHIJKLMNOPRS

5

DEFGHIJKLMNOPRS
Z ZZABCCDEFGHIJKLMNOPRSSTUV

Z ZABCCDEFGHIJKLMNOPRSSTUVZ

-
]
=]
2
£
]
>
[*]

~

R

=
©
=
=

0
®
g

Jernej Tone,

Aleksandar Jurisi




z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUVZ

v AMm

5
T
U

Z
Z
B
¢
¢
D
S
8
T

<
N

¢

TUV
G GHIJKLMNOPRSSTUVZZABCCDEF
H HIJKLMNOPRSSTUVZZABCCDEFG
s
Z ZZABCCDEFGHIJKLMNOPRSSTUV

§

B BCCDEFGHIJKLMNOPRSSTUVZ
0OPRS

D DEFGHIJKLMNOPRSSTUVZZAB

F FGHIJKLMNOPRSSTUVZZABC

-
]
=]
2
£
]
>
[*]

~

R

=
©
=
=

0
®
g

K KLMNOPRSSTUVZZABCCDEFGHIJ

N NOPRSSTUVZZABCCDEFGHIJKLM
CDEFGHIJKLMN

TUVZZABCCDEFGHIJKLMNOPRS

T TUVZZABCCDEFGHIJKLMNOPR

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMUNDO
R RSSTUVZZABCCDEFGHIJKLMNOP

A ABCCDEFGHIJKLMNOPRS

U UVZZABCCDEFGHIJKLMNOPRS

Vigeneérjeva Sifra
ABC

©
i
=
i
<
©
=
[}
=
<
N

STUVZZABCCDEFGHIJKLMNOPR
vV vzz

ABCCDEFGHIJKLMNOPRSSTUVZZ
E EFGHIJKLMNOPRSSTUVZZABC

IJKLMNOPRSSTUVZZABCCDEFGH
J JKLMNOPRSSTUVZZABCCEDEFGHTI
L LMNOPRSSTUVZZABCCDEFGHIJK
M MNOPRSSTUVZZABCCEDEFGHIJKL
7 ZABCCDEFGHIJKLMNOPRSSTUVZ

C
¢
S s
5 5

asicni tajnopisi
I
Jernej Tone,

Kl

IFRASIFR
KRIVNOST
Aleksandar Jurisi

» Cistopis “SKRIVNOST”

» Geslo “SIFRA”

|

Primer




z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUVZ

v AMm

5
T
U

Z
Z
B
¢
¢
D
S
8
T

<
N

¢

TUV
G GHIJKLMNOPRSSTUVZZABCCDEF
H HIJKLMNOPRSSTUVZZABCCDEFG
s
Z ZZABCCDEFGHIJKLMNOPRSSTUV

§

B BCCDEFGHIJKLMNOPRSSTUVZ
0OPRS

D DEFGHIJKLMNOPRSSTUVZZAB

F FGHIJKLMNOPRSSTUVZZABC

-
]
=]
2
£
]
>
[*]

~

R

=
©
=
=

0
®
g

K KLMNOPRSSTUVZZABCCDEFGHIJ

N NOPRSSTUVZZABCCDEFGHIJKLM
CDEFGHIJKLMN

TUVZZABCCDEFGHIJKLMNOPRS

T TUVZZABCCDEFGHIJKLMNOPR

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMUNDO
R RSSTUVZZABCCDEFGHIJKLMNOP

A ABCCDEFGHIJKLMNOPRS

U UVZZABCCDEFGHIJKLMNOPRS

Vigeneérjeva Sifra
ABC

©
i
=
i
<
©
=
[}
=
<
N

STUVZZABCCDEFGHIJKLMNOPR
vV vzz

ABCCDEFGHIJKLMNOPRSSTUVZZ
E EFGHIJKLMNOPRSSTUVZZABC

IJKLMNOPRSSTUVZZABCCDEFGH
J JKLMNOPRSSTUVZZABCCEDEFGHTI
L LMNOPRSSTUVZZABCCDEFGHIJK
M MNOPRSSTUVZZABCCEDEFGHIJKL
7 ZABCCDEFGHIJKLMNOPRSSTUVZ

C
¢
S s
5 5

asicni tajnopisi
I
Jernej Tone,

Kl

IFRASIFR
KRIVNOST
Aleksandar Jurisi

» Cistopis “SKRIVNOST”

» Geslo “SIFRA”

|

Primer




N N<mMOOUABNKUUENHYX A = 0Aa/mnnBHDB>N
N NN<=<QmMOLODOUAKdLOUDHNMXM IS =20AmnnnBHD>
P ENN=<SONMOLODOLUAKNKLUIDHHDX IS =2 0@ nn =D
P DODENN=SQOLODOVANLKLUIDHYXM Jd=E=20A xunnn -
H BEDENN<OQDOLODOAMNRKLIDHDNX JdEZ =00 /mMunn
M MM EHDENN=<MNMOLOUDOAMNLKLUIDHOSNNM JdE =080
" MM EBEHDENN<SMOLUDUARKNKLUUINDH®SYNXJdE =0 Aam
A E2NnNMEBEDENN=SQOLDVAKNEKEUEDNDHDNXAJAE =00 ;.n
A A NMEBDENNSODOOANLKLTTENHDNXJIdE =0 m
£
O oA NMEBEDENN<SMONMOLODOAMNKLIETDHDNMXJAIAES = W
=2 2o0o0AacdnmEBHDENN<=SMOLUOVARKRNLIEIEH®DNMXJI= ol
= EzoAaAcdnmmEBHDENN<MOLUVAKNKIIH®SDXJ ﬁ
H A Eo0oAacdnmBDENNSQOOARRKUEHDX £
M MAEZ=2o0o0aacdnmEHDENN<sMOANIBU@HD M
P A AdESEEo0oAadnNMEDENN<=SMOLUOAMIKDIH vm
©© H HAhMAOdS =204 dnmBEHDENN=MOLLAIMNIMKDU @ m
== I OEHHAXMASE0ARNMEDENN<SAOOAMNED
v”xh UV UEHNhMJAdAS=ZoAadnNnmEBDENNM@MOA M K
|nnVu b U mDHAAXM AT =20 EDENN<MmOUOAM
Mk.ﬂl. H Hmhoo@DHS X JdES=20AacdnmmBDENNMOOA
mm A AR KUENDHYMJAdAES =2 0Aa/mnmEBDENN<MOUO
.m(Wa VWV M AMRMKUIUEDHODX dE =20 @nmBHD>ENIN=MmMO
N> D O AHRKUIDHOMXM IS =20AdnnEHED>NN<M
M MOV AMNEKUIZNHYNXM IS =20A4M/80NnN0NHD>NN<
< <MOVAMHLKLUEHYXM IS =0 /mninEBHD>NN
m < MOV AMNLKLUEHNMJAIAS =20 M0nnBHD>NN
[=%
=]
c
£
m —
= N
] - N
a i fas]
Ha T =3
n mEH m
(@) N 7}
= [~ [ 5
— -
> HO =
. = o 5
< X own= 2 H
g < 5 ﬁ
-
L v <= m o
= = <
N o H =
3 A r:
Q o =
o 9 =
0 + H X >
v .2 (3]
O 0V wmmwnmnAaA N
A A A T a

Primer




tajnopisi

asiéni

Kl

©
i
=
i
<
©
=
[}
=
<
N

Vigeneérjeva Sifra

Primer

ABCCDEFGHIJKLMNOPRSSTUVZZ

z
A

CCDEFGHIJKLMNOPRSSTUVZZAB

CDEFGHIJKLMNOPRSSTUV

TUVZ
z

§
B BCCDEFGHIJKLMNOPRSSTUVZ

A ABCCDEFGHIJKLMNOPRS

» Geslo “SIFRA”

9

E EFGHIJKLMNOPRSSTUVZZABC

DEFGHIJKLMNOPRS

¢
¢
D

» Cistopis “SKRIVNOST”

» SIFRASIFR

¢

G GHIJKLMNOPRSSTUVZZABCCDEF

H HIJKLMNOPRSSTUVZZABCCDEFG

F FGHIJKLMNOPRSSTUVZZABC

SKRIVNOST

=L

IJKLMNOPRSSTUVZZABCCDEFGH

I

J JKLMNOPRSSTUVZZABCCDEFGHTI

K KLMNOPRSSTUVZZABCCDEFGHIJ

L LMNOPRSSTUVZZABCCDEFGHIUJK
M MNOPRSSTUVZZABCCDEFGHIJKL

» ZaSifriramo kot LTZBVHZZL

N NOPRSSTUVZZABCCEDEFGHIJKLMN

0 OPRSSTUVZZABCCDEFGHIJKLMN

P PRSSTUVZZABCCDEFGHIJKLMND

N N

» Tajnopis “LTZBVHZZL"

CCDEFGHIJKLMNOP

STUVZZABCCDEFGHIJKLMNOPR

TUVZZABCCDEFGHIJKLMNOPRS

T TUVZZABCCDEFGHIJKLMNOPR

S
5

S
8

s 8
ST
STU

DEFGHIJKLMNOPRS

¢
Z ZZABCCDEFGHIJKLMNOPRSSTUV

U UVZZABCCDEFGHIJKLMNOPRS

Z ZABCCDEFGHIJKLMNOPRSSTUVZ

-
]
=]
2
£
]
>
[*]

~

R

=
©
=
=

0
®
g

Jernej Tone,

Aleksandar Jurisi




N N<mMOOUABMNKUENHYX A =0/ nnBHDB>N
N NN<=<MmMOLODOUAKMLOUDHNXM JIJE=0AcnnB=HD>
P ENN=SONMOLODOUVAKMKLUUIODHHHDX IS =2 0@ nn =D
P DODENN=SQMOLODOVANLUIDHYMXM JdI=EZ=20A xnnn -
H BEDENN<ODOLODOAKNRKIDHDNX Jd=Z =00 /mMunn
M M EHDENN=SMMOLOUDOOAMNLKLUDHHSYNM JdE =080
" MM EHDENN<=SMOLUDUAKNRKLUUINDH®SYNXJdE =0 Aam
A E2NnNMEBDENN=SOQOLDOVAKNEKLUEDNDHNXAJAES =00 ;.n
A AR NMEBDENNSODOOARNLUTTENHDNXJAdE =0 m
E
O oA NMEBDENN<SMNMOUDOAMNKLIEDHDNMXAJAES = W
=2 2o0o0AacdnmEBHDENN<=SMOLULOUVARNLIIEH®DNMNJIS ©
=E EzoAaAcdnmmEBHDENN<MOUOVAKNKIITH®SDSNXJ ﬁ
H A Eo0oAamdnmEBDENNSQOOARBLUEHDX £
M MAEZ=2o0o0aacdnmEHDENN<sMOAINIBU@HD M
P A AdESEEoAadnMEBEDENN<=SMOUOAMRIKLUIH vm
©© H HAhMAOdOS =204 dnmBHDENN=MOLLAIMNIMKDU T m
== HEHOXASE0ARNMEDENN<SMOOAMET
v“xh VUV oEmHNhMJAdAS=oAadnNnmEBDENNM@OA M K
.|.mnVu b O mHAAXM AT =20AadnnEDENIN<MOUOAM
Mk.m-.l. H Hmho@mDHS X JdES=20AacdnmmBDENNMOOA
m‘m. A AR KUEDNDHYMJIdAS =2 0Aa/m0nmEBDENN<MOUO
M.We VWV O ARMKUUENHOSX dE=20AadnmBHDE>NN=MmMmO
N> D O AHBKUIDHOMXM IS =20AnnEHED>NIN<M
M MOV AMNEKUIENHYNXM IS =204/ 0n0NnHD>NN<
< <MOVAHMLUENHYXMJIdAS =0 /mninBHD>NN
”m < MOV AMNKUEHNMJAS =20 M0nnBHDB>NN )
3 <
< R
£
= N <
0 - N H o
@ £ o =
S = = N
v M~ e m N & A
o N T 2
= kw0 [ N ]
— V =
> HO o o HIN 5
< X owm= 2 N wm g
M < X g
-
O n <> m — < = 3
= = = <
w o, ~AH s »n MM
B o] S B
Q o - o kN
o 9 e 2
] Hh O H X wmoo=S H B
R T @©
OV mwnndad N F wma
A A A T 4o a4 a

Primer




N N<mMOOUABMNKUENHYX dEZ =0/ nnBHDB>N
N NN=<QmMOLODOUAKdLUDHNXM JIJES=0AmnnBHD>
P ENN=<SONMOLODOLUVAKNKLUIDHHDX IS =208 nnEHD
P DENN=SQOLODOVANLKLUIDHYNMXM JId=EZ=20A xnnn -
H BEDENN<ODOLODOAMNRKLIIDHDNX JdE =200 /mMunn
M M EHDENNSMMLOUDOOAMNLKLUDHOSYNM JdE=0AaM0n
" MM EBEHDENN<=SMOLUDUAKNKLUINDH®YNXJdE =0 A x
A E2nNnMEBDENN=SOQOLDVAKNEKLUDNDHDNXAJAE =00 b.n
A AR NMEBDENNSODOOANLUTTENHDNXJIdE=0 m
£
O oA NMEBDENN<SMONMODOAMNRKIETDHDNMXJAIAES = m
=2 2o0oAacdnmEBHDENN<=SMOLUOUVARNLYEIEH®DNMJIS ©
= EzoAaAcdnmEBHDENN<MOUVAKNKUIH® DNXJ ﬁ
H A Eo0oAacdnmEBDENNSQOOARRKUEHDX £
M XMXAdS=oAacdnmnmEBEBDENN<sOMODOUAMBMBUIH®D m
P A AdEEo0oAadnMEBEDENN<=SMOUOAMIKUIH vm
©© H HAa M AdS=zoAadnmMEBDENN<MQMOLDUAMKIKOU T m
== HEAHOKASZO0OARNMEDENN<SADOAMRKS
v”xh UV oEHhMJAdAS=ZoAa N EBDENNM@MOWA M K
|n(nVu L U D HASMX A =200 EDENINMOLLVAMK
nk..ﬂl. H Hmho@DHS X JdES=20AacdnmmBDENNMOOA
m‘m A AR KON HYM JAdAES =2 0Aa/mnmEBDENN<MOUO
—m(.We VO AMRMKUIUEDHOYX dE =20 @nmBHDE>NIN=MmMmO
ZV D O AHKUIDHOMXM IS =20AdnnEHED>NN<M
M MOV ANMNEKUIENHDYNXM IS 204800 HD>NN<
< <MOVAMLUEHYXMJIdAS =20 /mninnEBHD>NN
”m < MOV AMNBKUENHNMJAS =20 M0nnBHDB>NN
[=%
=]
c
£
8 —
b N
0 - N H
ko z [
?
s = = N
n mEH m N & A
o N T 2
= kw0 [ N ]
— V =
> HO o o HIN 5
< X owmz= S N = 2
x X =~ K 3
- v <= m 3 < = 2
=+ oz = =
W, ~MH c w M~ mMm
~ — — mu
Q o - o kN
o o e 2
] Hh O H X o= H
-— (3] (o]
OV mwndad N ik
A A A T 4o a4 a

Primer




N N<mMOOUABMNKUENHYX dEZ =0/ nnBHDB>N
N NN=<QmMOLODOUAKdLUDHNXM JIJES=0AmnnBHD>
P ENN=<SONMOLODOLUVAKNKLUIDHHDX IS =208 nnEHD
P DENN=SQOLODOVANLKLUIDHYNMXM JId=EZ=20A xnnn -
H BEDENN<ODOLODOAMNRKLIIDHDNX JdE =200 /mMunn
M M EHDENN<MNMLOUDOOAMNLKLUIDHONM JdE =0AaM0n
" MM EBEDENN<=SMOLUDUAKNKLUINDH®SYNXJdES =0
A E2nNnMEBDENN=SOQOLDVAKNEKLUDNDHDNXAJAE =00 b.n
A AR NMEBDENNSODOOANLUTTENHDNXJIdE=0 m
£
O oA NMEBDENN<SMONMODOAMNRKIETDHDNMXJAIAES = m
=2 2o0oAacdnmEBHDENN<=SMOLUOUVARNLYEIEH®DNMJIS ©
= EzoAaAcdnmEBHDENN<MOUVAKNKUIH® DNXJ ﬁ
H A Eo0oAacdnmEBDENNSQOOARRKUEHDX £
M XMXAdS=oAacdnmnmEBEBDENN<sOMODOUAMBMBUIH®D m
P A AdEEo0oAadnMEBEDENN<=SMOUOAMIKUIH vm
©© H HAa M AdS=zoAadnmMEBDENN<MQMOLDUAMKIKOU T m
== mEmHSMAZZOoARnMEDENN<S@OOA LD
v”xh D uomHhXMJAdAESE=oAadnmEBHDENN<MOUOA KM
In(nVu L U D HASMX A =200 EDENINMOLLVAMK
nk..ﬂl, H Hmho@DHS X JdES=20AacdnmmBDENNMOOA
m‘m A AR KON HYM JAdAES =2 0Aa/mnmEBDENN<MOUO
—m(.Wa VO AMRMKUIUEDHOYX dE =20 @nmBHDE>NIN=MmMmO
ZV D O AHKUIDHOMXM IS =20AdnnEHED>NN<M
M MOV AREKUEDHOSNM A =20/ N HD>NN<
< <MOVAMLUEHYXMJIdAS =20 /mninnEBHD>NN
”m < MOV AMNBKUENHNMJAS =20 M0nnBHDB>NN
[=%
=]
c
£
8 —
b N
0 - N H
ko z [
?
s = = N
n mEH m N & A
o N T 2
= kw0 [ N ]
— V =
> HO o o HIN 5
< X owmz= S N = 2
x X =~ K 3
- v <= m 3 < = 2
=+ oz = =
W, ~MH c w M~ mMm
~ — — mu
Q o - o kN
o o e 2
] Hh O H X o= H
-— (3] (o]
O VU wmmwma N
A A A T 4o a4 a

Primer




tajnopisi

asiéni

Kl

©
i
=
i
<
©
=
[}
=
<
N

Vigeneérjeva Sifra

Primer

N N MmMOLDWAMKMLKLIDHDYNX dE=0An/E0n
N NN<@QMOLODOUOUAMLUOUIDHSXJE =20 A e
P ENN=<SNMOLODOUAKdKIIDHHNX JdE =0 o
P DENN=SQMOLODUVAKNLUIDH®DXJd==O0
H BEDENN<ODOLODOAMNRBIDHDNXJAS =
MO HDENN=MOLUOVAMRKIKLUUIH®NMXJI=E
O =3
E E2nmEBEDENNSMOUWARKIKUUIH®SMX
A AR NMBDENNSMOOAIMBKBKITITH®D
O oA ®NMEBDENN<=SMOUOAMIKUITH
2 =2oaccnmBEDENINSMOUUVAIMKMLT I
= EzoAacdnmmEHDENN<MOLULOVAMKMEKD
H A Eo0oAamdnmBEDENNMOUDO AR K
M XA =2oAadnmEHDENN<MOLOAMK
m A AdESEEo0oAaR NN EDENN<MmMOUOA
H HRa XM Jd=ES =2 0Aa @ ninBHD>NIN=<MO
momomHNST XM AT =20 nmmBEDENN<MOOU
D uomHhXMJdAE=oAadnmEBHD>NIN<M
L O D HAX A =2 0Am0nnmBED> NN <
H LoD HSMJdS =0 nmEHD > NN
A AR KUEDNDHYXMJIdAES =0AanniHD>N
N N AMLUDNHSXM S =20 @nn BHDB>
O OOV AHLUINDHX IS =20 A cdninED
M MOV ARKUINHSMJIdES =00 & 0NN H
< <MOVAHMLUEINH®NMXKJdE =00 @ nmnm
< MOV AMMBKTTDHNNM IS =0 A mnn
—
N
- N H
- =
n = AN =a
m [, ” H W [, N
> H O .M m =N
E H <= o A =«
%) w0 oo m N MM
- . —_— P
o mom S & mN
o e} [ty
B H X 3 .S H e
[0} -— (3] (¢}
O VU wmmwma N
A A A T 4o 4o a

5
T
U

S
8

T TUVZZABCCDEFGHIJKLMNOPR

U UVZZABCCDEFGHIJKLMNOPRS

ST

DEFGHIJKLMNOPRS

¢
Z ZZABCCDEFGHIJKLMNOPRSSTUV

Z ZABCCDEFGHIJKLMNOPRSSTUVZ

-
]
=]
2
£
]
>
]

~

g

=
©
=
=

0
<]
g

Jernej Tone

Aleksandar Jurisi




tajnopisi

asiéni

Kl

©
g
=
§7]
®
=
c
=
5]
=
]
N

Vigeneérjeva Sifra

Primer

N N MmMOLDWAMKMLKLIDHDYNX dE=0An/E0n
N NN<@QMOLODOUOUAMLUOUIDHSXJE =20 A e
P ENN=<SNMOLODOUAKdKIIDHHNX JdE =0 o
P DENN=SQMOLODUVAKNLUIDH®DXJd==O0
H BEDENN<ODOLODOAMNRBIDHDNXJAS =
MO HDENN=MOLUOVAMRKIKLUUIH®NMXJI=E
=
E E2nmEBEDENNSMOUWARKIKUUIH®SMX
A AR NMBDENNSMOOAIMBKBKITITH®D
O oA ®NMEBDENN<=SMOUOAMIKUITH
2 =2oaccnmBEDENINSMOUUVAIMKMLT I
= EzoAacdnmmEHDENN<MOLULOVAMKMEKD
H A Eo0oAamdnmBEDENNMOUDO AR K
M XA =2oAadnmEHDENN<MOLOAMK
m A AdESEEo0oAaR NN EDENN<MmMOUOA
H HRa XM Jd=ES =2 0Aa @ ninBHD>NIN=<MO
momomHNST XM AT =20 nmmBEDENN<MOOU
D uomHhXMJdAE=oAadnmEBHD>NIN<M
L O D HAX A =2 0Am0nnmBED> NN <
H LoD HSMJdS =0 nmEHD > NN
A AR KUEDNDHYXMJIdAES =0AanniHD>N
N N AMLUDNHSXM S =20 @nn BHDB>
O OOV AHLUINDHX IS =20 A cdninED
M MOV ARKUINHSMJIdES =00 & 0NN H
< <MOVAHMLUEINH®NMXKJdE =00 @ nmnm
< MOV AMMBKTTDHNNM IS =0 A mnn
—
N
- N H
= =
n = AN =a
m L 0 N W fn N
> HO .M m H= N
< & wm= 2 N o=
£ H <= o & ==
v w0 oo «ma »noam
- . —_— P
o mom S & mN
o e} [ty
B H X 3 .S H e
[0} -— (3] (¢}
OV mwnndad N F wma
A A A T 4o 4o a

=D >
0 D

T TUVZZABCCDEFGHIJKLMNOPR

=S

v
= n®n
[T
[=J="-
=0 A
= =0
==
M=
n XA
H DX
moH D
O om o
O
SN
[l =
0 A |
v A
m oo
< m O
N < @
NN <
= NN
D >N

D >N

» Desifriramo kot SKRIVNOST

Z ZABCCDEFGHIJKLMNOPRSSTUVZ

-
]
=]
2
£
]
>
]

~

g

=
©
=
=

0
<]
g

Aleksandar Jurisi




Kratka zgodovina kriptografije

» Osnove kriptografije

v

Klasi¢no tajnopisje

Simetri¢na kriptografija

v

v

Kriptografija z javnimi kljudi

Kriptoanaliza

v

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Osnovne lastnosti

» NajstarejSa oblika kriptografije

» Vse do Diffie-Hellmanove objave leta 1976 edina javno
znana oblika

» Poznavanje enega klju¢a omogoca tako Sifriranje kot
odsifriranje sporo€il = simetrija

» V praksi dosega visoke hitrosti (VIA procesor s strojno

podporo za AES lahko Sifrira vet kot 25Gb/s)

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Primeri: Enigma

» lzumil Arthur Scherbius po 1.
svetovni vojni

» Elektro-mehani¢na naprava s koluti
» lzdelanih ve¢ variant
» Na zacetku trije koluti, kasneje do 8

» Glavna nemska Sifrirna naprava
pred in med 2. svetovno vojno

» Za razbijanje zgrajen prvi
ra¢unalnik — Colossus |.

Simulacija na http://enigmaco.de/

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Patent za Enigmo
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Zgradba kolutov

Obro¢ z utorom
Oznaka za A’
Obrot s ¢rkami
Plos¢a s kontakti
Povezave

Zati¢i s kontakti
Nastavitveni obro¢
Os

Kolut za ro¢ni pomik

© o N kR -

,_.
o

Obro& z zarezami

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Princip delovanja

Reflektor Levi kolut Vmesni kolut Desni kolut

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Princip delovanja

Reflektor Levi kolut Vmesni kolut Desni kolut
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Princip delovanja
Po pritisku tipke se desni kolut pomakne za eno mesto.
Reflektor Levi kolut Vmesni kolut Desni kolut
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Princip delovanja

Reflektor Levi kolut Vmesni kolut Desni kolut
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Princip delovanja

Reflektor Levi kolut Vmesni kolut Desni kolut
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Enigmin kljuc

Nastavljeno enkrat dnevno:

» izbor kolutov (3 izmed 5) = 10 moZnosti

» izbor reflektorja (1 izmed 2)=- 2 moZnosti

» vrstni red kolutov (3!) = 6 moZnosti

» notranje nastavitve kolutov = 676 moznosti

» prevezave stikalne plos¢e = 150738274937250 moZnosti
Nastavljeno za vsako sporotilo:

» zaletni poloZaj kolutov = 17576 moznosti
Skupaj priblizno 2,15 x 10 moznih kljuev.

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Primeri: DES

>

>

>

Data Encryption Standard

56 bitni klju¢

razvil IBM |. 1974 s pomo&jo NSA?
leta 1981 postane banéni standard
konec 90-ih vse ucinkovitejsi napadi
Funkcija F:

&istopis

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Primeri: AES-128, -192, -256

Simetri&na kriptografija

» Advanced Encryption Standard
» i 1 D
Izbran na javnem razpisu NIST RN :
» 1997 pricetek izbora uf2] 2] [
30| 1] 52| a3
» 1999 izbranih 5 finalistov ool
» 2001 objavljen zmagovalec :—:
. e 8 q
» Zaporedje korakov: it (d)
d—(a, b, ¢, d)xk—a, b, d
(a) (b)
e S e R
[Lo] 1| 30| 3| 32| 35 2 | 3| 30 5] 3y
20| 2 2 sl h“z: stg2| 30| B3 [ 3| B3 SN EY
0] 2] 22Rs5) Dol BATsa[Bss) sre3 | 30| 32| 32| 35 35|30 2] 22
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Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Lastnosti na primeru

Bojan in Anita se vnaprej dogovorita za skupni klju¢, ki ga ne
pozna nihée drug. S tem klju¢em lahko tako Sifrirata kot
odsifrirata sporoila.

v

Ce Bojan z njim zasifrira pismo, je lahko prepri¢an, da ga
lahko odsifrira le Anita.

Hkrati pa je tudi Anita zadovoljna, saj je prepri¢ana, da ji je
pismo lahko poslal le Bojan.

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove lastnosti
Enigma

DES, AES

Lastnosti in problemi

Simetri&na kriptografija

Problemi
» Skupni klju& mora biti dogovorjen VNAPREJ.

» V omreZju z n uporabniki je potrebnih ('2’) razli¢nih
klju€ev, vsak uporabnik pa mora hraniti n — 1 kljucev.
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» Ce se napadalec nekako dokoplje do klju&a, lahko prebere
VSA sporocila, ki smo jih kdajkoli zasifrirali.
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Kratka zgodovina kriptografije

» Osnove kriptografije

Klasi¢no tajnopisje

v

v

Simetri¢na kriptografija

Kriptografija z javnimi kljuci

v

Kriptoanaliza

v

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Osnove

Leta 1976 Whit Diffie in
Martin Hellman predstavita
koncept kriptografije z javnimi kljudi.

Vsak uporabnik ima 2 klju¢a: en podatke zaklepa, drugi
jih odklepa.

v

v

Pomembno: klju¢, ki zaklepa, ne more odklepati in
obratno, klju¢, ki odklepa, ne more zaklepati.

v

En klju¢ lahko objavimo, drugega pa hranimo
= javni in zasebni kljué.

v
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Osnove
DH izmenjava

. . P Matemati€no ozadje
Kriptografija z javnimi kljuci Doz aneey

Primer
Blaz poslje Ani podpisano zasebno pismo:

» podpise ga s svojim zasebnim klju¢em Zg,

» zasifrira ga z Aninim javnim klju¢em J,.
1. podpise

e 2. zasdifrira

BLAZ

D" F %:’3 desifrira =

ANA 4. preveri podpis
» Ana ga s svojim zasebnim kljuéem Z, odsifrira,
» z BlaZevim javnim klju¢em Jg pa preveri podpis.

Kriptografija in ratunalniska varnost
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Osnove
DH izmenjava
Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava klju¢ev — grafi¢no

Ana Blaz

Skupna Skupna
barva Skrita Skrita barva
barva b

—— A arva

— =
= I - -
Skupna Izmenjava preko javnega kanala Skupna
skrivnost skrivnost

] ]
-8 Oe-
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

g
Skupni parametri: g € G, g" =1

Bojan
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

'

Skupni parametri: g € G, g" =1
Anita Bojan
naklju¢no izbere
a,0<a<n
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

'

Skupni parametri: g € G, g" =1

Bojan

izratuna g?

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

'

a g Skupni parametri: g € G, g" =1

Anita Bojan

izratuna g?
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

7

a

ag Skupni parametri: g € G, g" =1

Anita Bojan

poslje g Bo- 8

W

janu
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Osnove
DH izmenjava

Kriptografija z javnimi kljuci MEGEERID Grerfe

DolzZina kljutev

Diffie-Hellmanova izmegiéava — matematié¢no
ar

a

g

'

a

a

ag Skupni parametri: g€ G, g"=1 g

Anita Bojan
g

W
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

7

Skupni parametri: g € G, g" =1 gé
ojan

naklju¢no izbere
b,0<b<n
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Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

7

Skupni parametri: g€ G, g" =1 gé b
O_jan

naklju¢no izbere
b,0<b<n
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

0 /
g&

'

Skupni parametri: g € G, g" =1 gé b
Ojan

izratuna gP?
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Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey
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0 /
g&

'
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno

7

Skupni parametri: g € G, g" =1 gB b
Anita ojan

N

podlie gb Ani

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmegiéava — matematié¢no
ar

A

a g2 gt Skupni parametri: g € G, g" =1 gB
Anita OJan

N
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmenjava — matematiéno
a g2 gt Skupni parametri: g € G, g"=1 g% b, g°
Anita Bojan

izratuna (g?)? izratuna (g?)®
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Osnove
DH izmenjava

Matemati€no ozadje

Kriptografija z javnimi kljuci Doz aneey

Diffie-Hellmanova izmegiéava — matematié¢no
ar

4[ ’- 8° il g°
"'§)f //

a, ga,_gb Skupni parametri: g € G, g" =1 gB
Anita OJan

g Skupni kljué g

g?®, a, b morajo ostati skriti!
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Osnove

DH izmenjava
Matematiéno ozadje
DolzZina kljutev

Kriptografija z javnimi kljuci

Matemati¢no ozadje

Glede na matematiéni problem, na katerem temeljijo sistemi
javne kriptografije, se le-ti delijo v tri skupine:
» Sistemi faktorizacije celih $tevil, npr. RSA
(Rivest-Shamir-Adleman),
» Sistemi diskretnega logaritma, npr. DSA
(Digital Signature Standard),
» Kriptosistemi z elipti¢nimi krivuljami, ECC
(Elliptic Curve Cryptography).
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Osnove
DH izmenjava

Matematitno ozadje
DolzZina kljutev

Kriptografija z javnimi kljuci

Problemi RSA

» Potrebujemo veliki prastevili, javni klju¢ je njun produkt n

» Ce znamo faktorizirati n, je sistem razbit

» Zaradi vse bolj u€inkovitih algoritmov za faktorizacijo
mora biti n vse ve¢ji — 512 bitov (155 mestno Stevilo) ni
vel dovolj, priporoa se vsaj 1024 bitov (309 mestno
Stevilo)

» Za dolgoro¢no varnost potrebujemo vsaj 15000 bitov
(4500 mestno $tevilo)

» Pocasen v primerjavi z drugimi kriptosistemi z javnimi
klju¢i za isti nivo varnosti
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Osnove

DH izmenjava
Matemati€no ozadje
Dolzina kljutev

Kriptografija z javnimi kljuci

DolZina kljucev

simetritne asimetri¢ne elipti¢ne

sifre (AES) (RSA, DSA)  krivulje
40 bitov 274 bitov 80 bitov
56 bitov 384 bitov 106 bitov
64 bitov 512 bitov 132 bitov
80 bitov 1024 bitov 160 bitov
96 bitov 1536 bitov 185 bitov
112 bitov 2048 bitov 237 bitov
120 bitov 2560 bitov 256 bitov
128 bitov 3072 bitov 270 bitov
256 bitov 15380 bitov 521 bitov
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Osnove

DH izmenjava
Matemati€no ozadje
Dolzina kljutev

Kriptografija z javnimi kljuci

Napad z grobo silo

dolZina stevilo potreben potreben

kljucev moznih Cas pri enem ¢as pri 100

(v bitih) kljucev Sifriranju/us' Sifriranjih/ us
32 232 ~ 43 x 10° | 231 usek ~ 36 min ~ 2ms
56 2% ~ 7.2 x 10%° ~ 1142 let ~ 10 ur

80 20~ 12x10% | ~1,9x109let a 1,9 x 10% let
128 22 x~34x10%| ~5x10%let  ~5x 108 let
256 226~ 12 %1077 | ~1.8x 105 let A 1,8 x 105 let

Starost vesolja je ocenjena na 13,7 x 10° let.
Stevilo atomov v vidnem vesolju je ocenjeno na 10%°.

v povpre&ju moramo pregledati 1/2 kljuéev
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Kratka zgodovina kriptografije

» Osnove kriptografije

Klasi¢no tajnopisje

v

v

Simetri¢na kriptografija

Kriptografija z javnimi kljudi

v

Kriptoanaliza

v

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove
Enoabecedne Sifre

Vigeneérjeva Sifra
Primer

Kriptoanaliza

Kaj je kriptoanaliza?

v

Razbijanje kriptosistemov

v

Razvijala se je hkrati s kriptografijo

v

V preteklosti dostikrat tajna

v

Tudi danes ne vemo, &e je vse javno znano

v

Uporablja mo¢na matemati¢na orodja
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Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Drzimo se Kerckhoffsovega principa (1883):

Nasprotnik pozna kriptosistem oziroma algoritme, ki
Jih uporabljamo, ne pa tudi kljucev, ki nam
zagotavljajo varnost.
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Osnove
Enoabecedne Sifre

Vigeneérjeva Sifra
Primer

Kriptoanaliza

Kriptoanaliza enoabecednih Sifer

» Pomagamo si s frekvencami &rk (3tevilo pojavitev)

» Slovenska abeceda, v %:

E | 10,707 | L | 5266 |V | 3,764 | Z | 2,103 | H | 1,047
A | 10,466 | S | 5053 | K | 3,704 [ B | 1,939 | S | 0,996
09084 |R|5b5010|D {339 ]|U]|1879|C | 0,662
I {9042 | J | 4675 | P |3374| G| 1638 |Z | 0646
N|[6328 | T|4329| M |3305|C|1483|F |0110

» Za dani tajnopis izratunamo frekvence ¢rk, ki nastopajo

» S pomodjo tega lahko Ze uganemo nekaj ¢rk, dolo&imo
tudi skupine

Aleksandar Jurisi¢ in Jernej Tonejc Kriptografija in ratunalniska varnost



» Pomagamo si lahko tudi z dvojcki ...

Kriptoanaliza

Osnove

Enoabecedne Sifre
Vigeneérjeva Sifra

Primer

JE | 2379 |IL | 1,340 | LA | 1,232 | ST | 1,118
SE | 1,528 | NI | 1,291 | NA | 1,138 | AJ | 1,111
IN | 1,442 | AL | 1,251 | PO | 1,135 | AS | 1,092
» ... in troj¢ki
BIL | 0,395 | PRI | 0,343 | ALI | 0,306
EJE | 0,391 | ILA | 0,337 | NJE | 0,288
AKO | 0,383 | OST | 0,333 | STA | 0,288
AJE | 0,369 | PRE | 0,324 | SEJ | 0,287

http://simonsingh.net/The_Black_Chamber/substitutioncrackingtool.html
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Osnove
Enoabecedne Sifre

Vigenérjeva Sifra
Primer

Kriptoanaliza

Kriptoanaliza Vigenerjeve Sifre
» Test Kasiskega (1863): Pois¢emo dele tajnopisa, ki se
ujemajo. Izratunamo razdalje med njihovimi zaletki.
Dolzina gesla deli najvedji skupni delitelj teh razdalj.
» Friedman, 1920: indeks sovpadanja — verjetnost, da sta
naklju€no izbrana elementa besedila enaka

» Ce se neka &rka pojavi f-krat v besedilu dolZine n, je njen

indeks sovpadanja
ugodni pari (g) _f(f—=1)
vsi pari j ~ n(n-1)
» Indeks sovpadanja besedila je vsota indeksov posameznih
rk (f; je frekvenca ¢rke i, o Je doIzma besedila):

IC = Z n—1
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Osnove
Enoabecedne Sifre

Vigenerjeva 3ifra
Kriptoanaliza Primer

Kriptoanaliza Vigenerjeve Sifre, nadaljevanje
» Ce je p. pritakovana verjetnost slovenske &rke *, je
4 ~ 221 ~ p, in indeks sovpadanja je pribliZzno

Pa -+ pg + -+ p3 ~ 0,063

Za obiajno substitucijsko Sifro je indeks sovpadanja tudi
pribl. 0,063, saj samo permutiramo &lene vsote

Za povsem naklju¢ne ¢rke dobimo

1 1
4. 4= —0.04
252 + -t 552 0,0

Na ta nadin lahko uganemo dolzino kljuc¢a ter sam klju¢

Aleksandar Jurisi¢ in Jernej Tonejc
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Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Primer
Prestregli smo sporotilo

GVCJUOECDFHSTLRNTCNNCROEZFCNRMRZCIAZNJAISOTDAVLNSCPDLVSZSKVNB
KOKBLKZSCNSCIAGTLDSUFCDTVVSGBAZCCSEZJICSVMSIKIAZIICSZIBIRAAZI
EETHAAZNVISOTSVRRSZSTAEOKDGFVFIRAZNOIZIIPDECVSZMRNVCNDALLSIKS
ANDAGZKCNZVRNFKOGDJAINNIKZAIKNAJSCLBZUCICLFSINGSSFOACNZEHTVLJ
LGEDMOEKIIAZGKJZRSSNZCBSCHAOUVGDCRICUGUONTECEOTCSZEGZOEGVCHBS
VLSTVKDBLTFZHUASMRZZVSNFCSSUBAFSVZEIOECCCOLBI ICCCMFNHEBGTLDJK
ICPIAGZJPJCRIINJECIJIFEKECINACGBAZ

Nasli smo dva niza, ki se ponovita: AAZ in SIK z razmikoma 8 in
76. Najvedji skupni delitelj je 4. Izratunajmo sedaj Se indeks

sovpadanja, ¢e vzamemo vse oz. vsako drugo, tretjo, ..., Sesto ¢rko:
1[GVEJ. . .]: 0,045 4[GUDT.. .]: 0,053 0,064 0,070 0,061
2[GCUE. . .]: 0,052 0,047 5[GOHN . ..]: 0,039 0,049 0,039 0,045 0,052

3[GJEF...]: 0,045 0,046 0,046 6 [GEIN...]: 0,050 0,051 0,057 0,045 0,049 0,041

in Jernej Tonejc Kriptografija in ratunalniska varnost



Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Primer, nadaljevanje

Ker so indeksi sovpadanja blizu 0,063 samo pri dolZini 4, je
dolZina gesla res najverjetneje 4. Izraunajmo e frekvence
posameznih ¢&rk za ta Stiri podzaporedja:

GUDT...
VOFL...
CEHR...
JCSN. ..

2,4,8,3,2,3,3,6,0,104,1,0,3,1,10¢,0,1,2,6,5,6,6,3,6,9
2,3,12¢,0,1,0,5,3,4,8,6,9,6,3,3,10,0,6,1,1,2,0,124,2, 1
16a,2,3,1,1,12¢,0,1,2,13,2,3,5,2,3,4,3,6,6,2,5,2,5,1,0
6,3,5,9,10,4,5,6,1,5,3,4,1,0,104,2,0,0,2,12¢,0,0,0,7,5

Ker imata A in E najvi§jo frekvenco in sta 5 ¢rk narazen,
is¢emo dve visoki frekvenci s tem razmikom (gledamo
ciklitno). V vsaki vrstici se to zgodi samo na enem mestu. Od
tod takoj dobimo geslo “IVAN".
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Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Primer, nadaljevanje

Lahko pa izra¢unamo
25
pifiig
Mg = E —
: n
i=1

kjer je n' = % in ¢ dolZina gesla. Ce se g ujema s ¢rko gesla,
potem pri¢akujemo, da bo M, blizu 0,063 (saj se v tem
primeru fi,,/n’ priblizno ujema s p;), sicer pa bo manjsi. Ce
tabeliramo vrednosti za M, in pois¢emo najvecje vrednosti,
ravno tako dobimo geslo “IVAN".
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Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Primer, nadaljevanje
i Vrednost M, (y;)

A/l/S B/J/S C/K/T ¢/L/u D/M/V E/N/Z F/0/Z G/P H/R
110,213 | 0,144 | 0,237 | 0,157 | 0,264 | 0,234 | 0,177 | 0,192 | 0,146
0,388/ | 0,194 | 0,167 | 0,213 | 0,178 | 0,284 | 0,191 | 0,177 | 0,198
0,205 | 0,273 | 0,179 | 0,175 | 0,222 | 0,204 | 0,252
2| 0,275 | 0,231 | 0,365 | 0,155 | 0,231 | 0,247 | 0,287 | 0,279 | 0,203
0,212 | 0,305 | 0,244 | 0,304 | 0,286 | 0,169 | 0,254 | 0,165 | 0,348
0,301 | 0,194 | 0,205 | 0,186 ||0,484| | 0,205 | 0,203
31/0,613| | 0,141 | 0,186 | 0,194 | 0,304 | 0,373 | 0,129 | 0,246 | 0,282
0,331 | 0,340 | 0,256 | 0,284 | 0,299 | 0,239 | 0,309 | 0,416 | 0,231
0,225 | 0,234 | 0,481 | 0,301 | 0,217 | 0,153 | 0,176
410201 | 0,188 | 0,233 | 0,226 | 0,319 | 0,264 | 0,188 | 0,223 | 0,181
0,313 | 0,294 | 0,202 | 0,186 | 0,202 ||0,476| | 0,223 | 0,205 | 0,197
0,229 | 0,375 | 0,207 | 0,171 | 0,203 | 0,238 | 0,318
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Osnove
Enoabecedne Sifre
Vigeneérjeva Sifra
Primer

Kriptoanaliza

Primer, zakljuéek
Desifrirano besedilo (z vstavljenimi presledki in lotili) se glasi:

Zacul sem tihe korake na stopnicah. Prisla
je mati; stopala je pocasi in varno, v roki je nesla
skodelico kave. Zdaj se spominjam, da nikoli ni bila
tako lepa kakor v tistem trenutku. Skozi vrata je sijal
poseven pramen opoldanskega sonca, naravnost ma-
teri v oci; vedje so bile in CistejSe, vsa nebeska lué je
odsevala iz njih, vsa nebeska blagost in [jubezen. Ust-
nice so se smehljale kakor otroku, ki prinasa vesel dar.
Jaz pa sem se ozrl in sem rekel z zlobnim glasom:
>Pustite me na miru! ... Ne maram zdaj!<
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Povezave in dodatne informacije na
http://lkrv.fri.uni-1j.si/
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